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网络入侵检测系统中的漂移检测
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摘 要：目前基于机器学习的入侵检测系统大都建立在入侵数据始终保持统计平稳的假设之上，无法应对攻

击者有意改变数据特性或新型攻击方式的出现，而导致的检测率下降的状况。 对于上述问题，即攻击漂移，提

出了加权 Rényi 距离的检测方法。 在 KDD Cup99 数据集上的实验证明，Rényi 距离可以有效地增强检测效果；

在检测到漂移后，通过重新训练模型可以使得对攻击的识别率显著提高。
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Abstract： The recent intrusion detection systems based on machine learning generally assume that the intrusion

traffic always satisfies stationary of statistics. However， this assumption is not always held when adversaries

arbitrarily alter the distribution of traffic data， or develop new attack techniques， which may reduce the detection

rate. To overcome this adversarial drift， a novel drift detection approach based on weighted Rényi distance was

suggested. The experiment on KDD Cup99 shows that the weighted Rényi distance is able to perfectly detect the

adversarial drift， and improve the intrusion detection rate by retraining the model.
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1 引言

近些年，网络攻击手段的多样化以及新型攻击方式的

不断出现，使得基于机器学习的网络入侵检测技术开始成

为研究热点 ［1～6］。基于机器学习的网络入侵检测技术主要分

为两类：通过正常流量数据训练模型，识别出异常流量（称

异常检测）；通过异常流量数据训练分类模型，识别出不同

的异常流量（称误用检测）。 尽管已发表的论文成果显示，

机器学习方法具有良好的检测率，但这种高检测率大都建

立在训练数据与测试数据均保持统计平稳的假设之上，即
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训练数据与测试数据都来自同一样本总体。 而事实上，由

于攻击者对攻击数据特性的有意改变或新型攻击方式的

出现，都将导致异常流量的统计特性发生改变。 这种改变

对基于机器学习的误用检测影响尤其明显，并已引起研究

人员的极大关注 ［7～10］。

UC Berkeley 的 Kantchelian A 等 人 ［ 9］提出 攻 击 漂移

（adversarial drift） 的概念来描述网络对抗环境下的这种异

常数据分布改变的情况。 他们意识到攻击者通过人为地改

变攻击流量的特征分布 ，从而绕过分类器的检测 ；或通过

错误的训练分类器 ［11］，达到将来攻击时不被检测到的目的，

于是提出利用分类器集成的方式来克服攻击漂移。Singh A

等人 ［8］指出，恶意软件具有恒定的进化能力，这种进化会导

致其流量特征的统计分布不平稳，正是这种不平稳性给基

于机器学习的入侵检测系统提出了极大的挑战 。 Singh A

将这种流量特征分布的不平稳性归入机器学习领域中的

概念漂移（concept drift） ［12，13］。 无论是 Kantchelian A 提出的

攻击漂移，还是 Singh A 认为的概念漂移，从统计学角度看

都是数据特征分布的改变。 如何在恶意网络环境下及时检

测到这种漂移现象的发生，是保证入侵检测系统效率的关

键 ［8， 9］。 因此，本文在 Bayes 决策理论框架下，专门针对恶意

流量的攻击漂移提出有效的检测方法，具体如下：

· 将 Rényi 距离应用到恶意流量的漂移度量中 ，利用

其可调参数提高检测的灵敏性；

· 应用最大熵方法估计的概率模型，降低 Rényi 距离

的计算复杂性；

· 提出基于信息熵的加权 Rényi 距离，解决多个特征

的 Rényi 距离的表征问题。

2 问题描述及相关概念

2.1 攻击流量漂移

假设 X∈Rm 是 m 维特征空间的异常流量， 由 m 个统

计特征组成 ，X=（a1，a2，… ，am），C=（c1，c2，… ，ck）是攻击类型集

合。 由 Bayes 决策理论可知，一个优化的分类模型 f（X）→ci
可由先验概率 P（ci）和条件概率密度 p（X|ci）决定 ［14］：

p（ci|X）=P（ci）p（X|ci）／p（X） （1）

定义 1 假设在某个测量时间段 t 内获得的 ci 类型攻

击流量为 X，定义其概率状态为 ci 的先验概率 P（ci）与条件

概率 p（X|ci）的联合表示为：St（ci）=（P（ci）， p（X|ci））。

定义 2 （网络攻击流量漂移）经过时间段 D 后，攻击

流量类 ci 的概率状态发生显著改变的过程 ， 即表现为

St+∆（ci）≠St（ci）。

很明显，这种攻击流量的漂移会影响到分类检测统计

模型的准确率 ［15］。 但是目前的机器学习分类方法往往只用

时间段 t 内获得的数据训练学习器，对于时间段 D 后的攻

击流量的概率分布状况毫无感知。 这种缺乏反馈机制的方

法将导致在分类准确率下降的情况下，分类模型仍然误认

为自己还具有时刻 t 的分类效率。 为了能自动发现攻击流

量的漂移，提出了利用 Rényi 距离 ［16］作为网络攻击流量漂

移的度量。

2.2 Rényi 距离

定义 3 Rényi 熵 R（A）是 Shannon 熵 H（A）的广义形式：

（2）

其中，α 是一个可调参数，当 α→1 时，R（A）→H（A）。

定义 4 假设 P 和 Q 是可测空间（X，F）上的概率测度，p 和

q 分别是它们的概率密度，则 α（α≥0）阶 Rényi 距离定义为：

（3）

当 P=Q 时，Dα（P||Q）=0。

Rényi 距离用于表征概率之间的差异度，又称 Rényi 离

散度。 当 α→1 时，Dα（P||Q）就退化为 K-L（Kullback- Leibler）

距离 ［11］。 由于 Rényi 距离具有可调参数 α，它比 K-L 距离具

有更好的一般性和灵活性。 但是 Rényi 距离与 K-L 距离一

样具有不对称性 （具体见定理 1）， 因此将其进行必要的修

改，使其成为适合作为概率分布差异的度量，本文将对称的

Rényi 距离作为漂移的度量，在以后内容中不再做特别说明。

定义 5 对称 Rényi 距离表示为：Dα（P||Q）=
1
2

（Dα（P||Q）+

Dα（Q||P）），满足 Dα（P||Q）=Dα（Q||P）。

定理 1 如果 P≠Q，那么 Dα（P||Q）通常不等于 Dα（Q||P）。

证明 已知 P≠Q， 那么有 ，

， 可推知

，即 Dα（P||Q）≠Dα（Q||P），

得证。

3 识别方法

本文利用 Rényi 距离检测攻击流量的漂移。 理想情况

下，如果攻击流量没有发生漂移，则两个时间段的攻击流

量的 Rényi 距离为 0。但实际情况下，由于获取的流量样本
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有限，即使攻击流量没有发生漂移，Rényi 距离也会在一个

范围内波动。 因此定义如下的指示函数：

（4）

其中，δ 是判决门限，根据经验设置。计算式（4）的关键

是准确快速地估计 p、q 和解决多个特征的 Rényi 距离融合

问题。 以往文献计算 K-L 距离通常是直接利用样本得到的

经验概率（empirical probability）［17］，利用最大熵原理估计 p、

q，可获得更精确的估计，并可避免事先假设概率模型的不

足 。 同时 ， 利用信息增益作为加权系数 ， 将多个特征的

Rényi 距离统一为单一的统计量。

3.1 概率密度估计

从实际流量数据中可以事先获得样本均值 μ，由大数

定律可知，样本均值依概率收敛于总体均值。 因此，希望最

终估计获得的概率分布的均值与样本均值保持一致。 由最

大熵原理 ［18］可知，上述概率密度估计问题可以等价为如下

有约束的优化问题：

（5）

（6）

其中， 0（x）=x，μ0=1，即满足概率的归一条件。 理论上，

n（x）可以是定义在随机变量 x 上的任意函数。 μn 是常量，

可通过样本数据计算获得。 利用拉格朗日乘数法求解可获

得如下指数形式的解：

（7）

其中，λ=［λ0，…，λn］为拉格朗日系数。 将式（7）代入式（6）

可得：

（8）

将 Gn（λ）进一步展开成泰勒级数 ，并丢弃二阶以上的

高阶项，变为求解线性方程组的问题：

（9）

采用牛顿法求解此非线性方程组的数值解 λ。

令：

（10）

（11）

（12）

则式（9）可表示为：

Gδ=υ （13）

利用式 （10）不断迭代 λ=δ+λ0，用新的 λ 替代 λ0，直

到 δ 满足终止条件 。

利用最大熵估计概率密度的关键是确定式（6）中的样

本函数 n（x）。 不同的样本函数代表不同的已知知识，最终

得到的概率密度也会有所差异。 考虑到通用性和易解性，

将 n（x）定义为 n 阶原点矩：

n（x）=xn， n=1，…，M （14）

本文采用最高 6 阶原点矩，即 M=6，完全满足拟合度的

要求。

3.2 检测算法

通过样本估计获得概率密度 p、q，利用式（3）可计算得

到某个特征的 Rényi 距离。 但机器学习分类中的数据流通

常由多个特征组成，采用信息增益作为特征的权重，并加权

求和成单个变量。 首先给出数据集 S 的分类信息熵定义 ［19］：

（15）

其中，pi 是 S 中任意实例在类 Ci 中的概率， 可由 |Ci，S|／|S|

估计得到。 假设特征 A 可将 S 按决策树原理划分为 υ 个子

集｛S1，S2，…，Sυ｝，定义特征 A 对 S 的分类信息熵为：

（16）

进一步定义信息增益为：

（17）

显然 Gain（A）≥0，因为通过特征 A 对数据集进行划分

后，实例在各子集中的分布更均匀，信息熵变小。 由于各特

征的信息增益不满足归一条件， 特征 Ai 的权重系数 αi 可

由 Gain（Ai）／∑Gain（Ai）确定。 最后将第 k 个类的加权 Rényi

距离 WDk 表示为：

（18）

算法： traffic_evolution_detect

输入： TS1 是原来模型的训练数据集；

TS2 是最近获取的数据集；

A 为攻击流量的特征集合，通常通过某种特征选择算

法得到；

C 是所有可能的分类集合；

δ 为 Rényi 距离的门限值，如果超过该门限值，则判断

为漂移发生；

α 为 Rényi 熵的可调参数。
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表 4 R2L 攻击方法的类型构成情况

输出：R，当类 ci 发生漂移时 Ri 输出 1，否则输出 0。

具体步骤如下。

begin

for 每个分类 ci∈C do

for 每个特征 aj∈A do

pi，j←ME（TS1，ci，aj）； ／／最大熵估计数据集 S1 中类

ci 的特征 aj 的概率密度

qi，j←ME（TS2，ci，aj）； ／／最大熵估计数据集 S2 中类

ci 的特征 aj 的概率密度

Di，j←RD（pi，j，qi，j，α）； ／／计算 pi，j 与 qi，j 的 Rényi 距离

end for

end for

for 每个特征 aj∈A do

aj←Gain（aj）／∑Gain（aj）；／／计算每个特征的加权系数；

end for

for 每个分类 ci∈C do

WDi←
   m

  j = 1
∑αjDi，j； ／／计算类 ci 的加权 Rényi 距离

if WDi ＞δ then

Ri←1；

else

Ri←0；

end if

end for

return R；

end

4 实验评估

利用 KDD Cup99［20］入侵数据集对上述方法进行实验评

估。 KDD Cup99 数据集源于 MIT 林肯实验室收集的网络入

侵数据， 目前已被广泛应用于入侵检测方面的实验评估。

该数据集包含四大类攻击，分别标记为 DoS、PROBE、U2R、

R2L。 同时，该数据集分为 D1、D2 两个部分，采集时间分别

相距 6 个月。 与 D1 相比，D2 增加了多种攻击方法：DoS 攻

击增加了 4 种 ，从最初的 6 种攻击方法增加到 10 种 （见

表1）；U2R 攻击方法增加了 4 种 （见表 2）；Probe 攻击方法

增加了 2 种（见表 3），上述变化提示网络攻击方法在随时

间不断地演进变化； R2L 的攻击方法数量没有变化， 只是

guess_passwd 的攻击流量有所增加（见表 4）。通过上述分析

可知，尽管 D2 中的攻击类型仍然只有 4 种，但其包含数量

在增多；直接用 D1 训练的分类模型对 D2 进行分类，发现

误分类率很高，原因就是攻击方法的衍生导致攻击漂移的

发生。 因此，通过本文提出的加权 Rényi 距离来检测 D1 与

D2 的漂移是否发生及程度。 实验过程中采用 MATLAB 实

现了上述算法，并通过调用机器学习软件 Weka3.6 的接口，

实现多种分类器的性能比较，参数设置采用系统默认值。

4.1 KDD Cup99 数据的密度估计

准确地估计数据的概率密度是获得合理 Rényi 距离

DoS 数据集 D1（flow 数） 数据集 D2（flow 数）

apache2 ／ 794

Back 2 203 1 098

Land 21 9

Mailbomb ／ 5 000

Neptune 107 201 58 001

Pod 264 87

Processtable ／ 759

Smurf 280 790 164 091

Teardrop 979 12

Udpstorm ／ 2

表 1 DoS 攻击方法的类型增加情况

表 2 U2R 攻击方法的类型增加情况

表 3 Probe 攻击方法的类型增加情况

U2R 数据集 D1（flow 数） 数据集 D2（flow 数）

Buffer_overflow 30 22

Httptunnel ／ 158

Loadmodule 9 2

Perl 3 2

Ps ／ 16

Rootkit 10 13

Sqlattack ／ 2

Xterm ／ 13

Probe 数据集 D1（flow 数） 数据集 D2（flow 数）

Ipsweep 1 247 306

Mscan ／ 1 053

Nmap 231 84

Portsweep 1 040 354

Saint ／ 736

Satan 1 589 1 633

R2L 数据集 D1（flow 数） 数据集 D2（flow 数）

ftp_write 8 3

Guess_passwd 53 4 367

Imap 12 1
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图 3 U2R 的 dst_host_srv_count 特征的概率密度

的关键。图 1～图 3 给出了利用最大熵方法估计出的 U2R 类

的 3 种特征的概率密度。 由于篇幅有限，仅给出 3 种特征的

概率密度估计。 图 1～图 3 中的虚线为估计出的概率密度，

直方图为数据的频率统计。 通过拟合优度检验，R-square 值

均达到 0.98 以上。可以发现，利用最大熵方法估计出的概率

密度可以很好地拟合实际数据，包括数据尖峰部分。

4.2 加权 Rényi 距离

Rényi 距离与 K-L 距离都可表征概率之间的差异度 。

当 α→1 时，Rényi 距离就退化为 K-L 距离。 在 KDD Cup99

的两个数据集 D1、D2 上分别计算 K-L 距离与不同参数的

Rényi 距离，并比较它们检测攻击漂移的效果。 4 种攻击类

型的加权 K-L 距离分别为 0.39（Probe）、0.54（DoS）、0.85（U2R）

图 1 U2R 的 source byte 特征的概率密度

图 2 U2R 的 dst_host_count 特征的概率密度
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和 0.13（R2L）；参数的加权 Rényi 距离分别为 0.48（Probe）、

0.80 （DoS）、1.52 （U2R）和 0.14 （R2L）；参数 α=1.8 的加权

Rényi 距离分别为 0.62 （Probe）、1.78 （DoS）、3.14 （U2R）和

0.16（R2L）。图 4 显示了 4 种攻击类型的上述距离值。可以

发现，U2R 攻击的距离值最大， 漂移最显著； 而 R2L 攻击

的距离值最小 ，漂移最不显著 ；同时发现 R2L 攻击的 K-L

距离与 Rényi 距离非常接近；而在 U2R 攻击上，Rényi 距离

明显大于 K-L 距离，且 α 值越大，距离值越大。与 K-L 距离

相比，Rényi 距离对于漂移检测具有放大作用，且大的 α 值

比小的 α 值的放大效果更明显，即对漂移具有更高的敏感

性。 利用 Rényi 距离的漂移敏感性，比 K-L 距离更容易设

置检测算法的阈值。 在本文中，根据经验值设置检测算法

的阈值 δ=1.5。

4.3 重训练后的分类性能评估

在检测到攻击漂移后，采用模型重训练机制来更新分

类模型。 分别选取核估计 Naïve Bayes （NB+kernel）、Bayes

网络 （BN）、 决策树 （C4.5）、 支持向量机 （SVM）、k 近邻

（k-NN）、神经网络（NN）、随机森林（RF）与分类器组合方法

（Bagging）进行实验对比。 图 5～图 8 给出了在检测到概念

漂移后，采用新的样本数据重新训练模型后的分类准确率

与重新训练前的模型进行比较的结果。

可以看出 ，各种方法在模型重训练后 ，其准确率得到

了很大程度的提高， 而这些方法又以决策树算法 C4.5 的

分类性能最好。 对于每种攻击类型的识别率，又以漂移最

明显的 U2R 的提升最显著。 由此可见， 在攻击漂移发生

后，用新的样本数据进行模型的重新训练 ，可以有效地改

善攻击流量分类的准确率。

5 结束语

机器学习方法目前被广泛地应用到互联网流量分类、

异常流量检测等领域，取得了不少成果。 但由于目前网络

攻击手段不断变化更新，传统上基于静态批量学习的方法

不能很好地适应这种攻击动态演进的环境。 因此，需要能

及时检测到攻击漂移的发生，并及时重新训练模型 ，使其

保持较高的识别率。本文提出的漂移检测方法从攻击流量

图 4 Rényi 距离与传统的 K-L 距离的漂移检测效果比较

图 5 分类模型进行重训练后，Probe 攻击的召回率与精度的比较

图 6 分类模型进行重训练后，DoS 攻击的召回率与精度的比较

图 7 分类模型进行重训练后，U2R 攻击的召回率与精度的比较
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的特征概率密度出发，通过 Rényi 距离对漂移的放大作用

检测其是否发生，具有比 K-L 距离对漂移更敏感的优点。
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